PETICAO 15.693 DISTRITO FEDERAL

RELATOR : MIN. ANDRE MENDONCA
REQTE.(S) : SOB SIGILO
ADV.(A/S) : SOB SIGILO
AUT. POL. : SOB SIGILO
DECISAO:

1. A Policia Federal representa pelo afastamento do sigilo de dados
telematicos de contas e dispositivos vinculados a (i) LUIZ PHILLIPI
MACHADO DE MORAES MOURAQO, (ii) DANIEL BUENO VORCARO,
(1i)MANOEL MENDES RODRIGUES, (iv) NATALIA BUENO
VORCARO ZETTEL, (v) FABIANO CAMPOS ZETTEL, (vi) ANA
CLAUDIA QUEIROZ DE PAIVA, (vii) MARILSON ROSENO DA SILVA,
(viii) DAVID HENRIQUE ALVES, (ix) VICTOR LIMA SEDLMAIER, (x)
KATHERINE VENANCIO TELLES, (xi) HENRIQUE MOURA
VORCARO, (xii) VALERIA VIEIRA PEREIRA DA SILVA, (xiii)
FRANCISCO JOSE PEREIRA DA SILVA, (xiv) SEBASTIAO MONTEIRO
JUNIOR, (xv) ANDERSON WANDER DA SILVA LIMA, (xvi) HELDER
ALVES DE LIMA e (xvii) RODRIGO PIMENTA FRANCO AVELAR
CAMPOS, todos supostamente inseridos em organizagao criminosa

investigada no ambito da Operagao Compliance Zero.

2. A autoridade policial informa que a medida ora postulada possui
carater complementar as apuragdes desenvolvidas no ambito da PET n®
15.499 e do INQ n® 5.026, bem como se relaciona a PET n® 15.693, na qual
ja teria sido deferida a preservacao de dados telematicos referentes a
parte relevante das contas agora alcangadas pelo pedido de afastamento
de sigilo.

3. Segundo a representacao, o nucleo da organizacdo criminosa
denominado “A Turma” atuaria como brago operacional de intimidagao,
coercao, obtencao ilicita de informagdes sigilosas e execucao de
diligéncias clandestinas, inclusive com possivel utilizacao de policiais
federais aposentados, policial federal da ativa e individuos ligados a
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atividades ilicitas no Estado do Rio de Janeiro. Ja o nucleo “Os
Meninos”seria composto por pessoas com conhecimentos tecnologicos,
supostamente voltadas a ataques cibernéticos, derrubada de perfis,
obtencao indevida de dados, invasao de contas, monitoramento e

exploracao de informagoes armazenadas em nuvem.

4. A Policia Federal sustenta que tais nucleos estariam subordinados,
direta ou indiretamente, a DANIEL BUENO VORCARO e seriam
operacionalizados pelo falecido LUIS PHILLIPI MACHADO DE
MORAES MOURAO, também identificado como FELIPE MOURAO ou
“SICARIO”, a quem caberia intermediar ordens, pagamentos e demandas

junto aos executores.

5. Em sintese, a autoridade policial requer a quebra de sigilo de
dados armazenados e registros vinculados a contas mantidas perante as
empresas Apple/iCloud, Google e Microsoft, abrangendo dados cadastrais,
logs de criacao e acesso, IPs, portas ldgicas, dispositivos associados,
conteados armazenados em nuvem, e-mails, backups, arquivos, fotos,
agendas, contatos, mapas, localizacdo, histérico de pesquisas,
comunicagOes privadas armazenadas e demais dados correlatos, pelo

periodo de 1°/01/2021 até a data do cumprimento da ordem judicial.

6. Requer-se, ainda, que as empresas cumpram a ordem em 48 horas,
remetam os dados em meio eletronico, preferencialmente com OCR e
cddigo hash, observem rigorosamente o sigilo da medida, abstenham-se
de comunicar os usudrios investigados e fiquem sujeitas a incidéncia de

multa didria em caso de descumprimento ou cumprimento parcial.

7. A autoridade policial também pleiteia autorizacdo para
compartilhamento dos elementos obtidos com outras investigacoes em
curso, para instauracdo de novos inquéritos eventualmente necessarios e
para comunicacdao a Corregedoria da Policia Federal, diante da suspeita

de participagao de servidores e ex-servidores policiais federais.
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8. Em seu parecer (e-Doc. 30), o Ministério Publico Federal observa
que os elementos informativos colhidos, como didlogos telematicos,
relatorios policiais e depoimentos, indicam a pratica, em tese, de fraudes
financeiras, cooptacao de servidores, acesso indevido a dados sigilosos,
acoes de ameaca e intimidacao contra terceiros, bem como o uso de
interpostas pessoas para ocultacdo patrimonial e operacionalizacao de
pagamentos ilicitos. Com base nesse conjunto probatorio e na
demonstracado da contemporaneidade e gravidade das condutas
investigadas, o MPF considera a medida requerida pela Policia Federal
como adequada, necessdria e proporcional para o aprofundamento das
investigacoes e identificagdo de demais envolvidos. Nesse contexto,
diante da existéncia de justa causa, da relevancia das provas ja
produzidas e do risco de perecimento de elementos informacionais, o
Ministério Publico Federal opina pelo deferimento da medida.

E o relatdrio. Decido.

I. Premissas faticas | descricao das condutas dos investigados
9. Em cogni¢ao sumaria, a andlise do requerimento policial evidencia
a existéncia de justa causa para o deferimento integral da providéncia,

notadamente diante da seguinte individualizagao provisdria de condutas.

I.1) Daniel Bueno Vorcaro

10. A representacao atribui a DANIEL BUENO VORCARO posigao
protagonista na organizagao criminosa investigada. Segundo a Policia
Federal, dele partiriam demandas dirigidas a desafetos, ex-funcionarios,
criticos, jornalistas, empresdrios e demais pessoas consideradas ameacas a

seus interesses pessoais ou empresariais.

11. No ntucleo “A Turma”, ha indicios de que DANIEL teria
determinado levantamentos de dados, abordagens presenciais,
intimidagdes e ameacgas. Em relagao a LUIS FELIPE WOYCEICHOSKI e
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LEANDRO GARCIA, por exemplo, o material descreve ordens para
“levantar tudo”, “ir pra cima”, acionar policiais ou “bicheiros” e provocar
intimidagao suficiente para constranger as vitimas. O conjunto narrado
indica atuagao de DANIEL como demandante principal, beneficiario

direto e destinatario final das informacdes obtidas.

12. No ntucleo “Os Meninos”, os elementos apontam que DANIEL
também teria solicitado a derrubada de perfis, ataques a contas, invasoes
digitais, obtencao de dados e ataques a criticos, inclusive mediante
pedidos encaminhados a FELIPE MOURAO, que acionaria pessoas com
conhecimento técnico. Esses fatos, em tese, amoldam-se a investigacao de
organizagao criminosa, invasao de dispositivo informatico e embaraco a

apuracao de delitos.

I.2) Luis Phillipi Machado de Moraes Mourdao — Felipe
Mourao/Sicario (falecido)

13. LUIS PHILLIPI MACHADO DE MORAES MOURAQ, referido
como FELIPE MOURAO ou “SICARIO”, surge na representacio como
operador central entre DANIEL VORCARO e os ntcleos executores.

14. A ele se atribui a funcdo de gerente operacional: receber
demandas de DANIEL, transmiti-las a MARILSON ROSENO, MANOEL
MENDES e aos integrantes de “Os Meninos”, coordenar encontros,
repassar audios, acionar policiais, discutir pagamentos e, aparentemente,
utilizar sua empresa KING PARTICIPACOES IMOBILIARIAS LTDA.

como instrumento de repasses financeiros.

15. Também ha elementos de que veiculo de sua propriedade foi
utilizado por DAVID HENRIQUE ALVES, apontado como lider do
nucleo hacker, na data da deflagracao da terceira fase da operacao,
circunstadncia que reforga a conexdo entre FELIPE MOURAO e “Os
Meninos”.
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16. Portanto, sua atuacao mostra-se relevante para compreender a
cadeia de comando, o fluxo financeiro, a divisao de tarefas e a

comunicagao entre os nucleos investigados.

1.3) Henrique Moura Vorcaro
17. Quanto a HENRIQUE MOURA VORCARO, os elementos
indicam atuacdo como demandante, beneficidrio e operador financeiro do

nucleo “A Turma”.

18. A representacao relata conversas entre HENRIQUE e
MARILSON ROSENO nas quais se discutem pagamentos de valores
expressivos, inclusive referéncias a “400” e “800k”, relacionadas, segundo
a autoridade policial, a remuneragao mensal do grupo. Ha também
mengdes a atraso de pagamentos, continuidade de demandas apds
deflagracoes anteriores da Operacao Compliance Zero e necessidade de

manutengao do grupo.

19. HENRIQUIE teria continuado a demandar os servicos da “Turma”
mesmo apOs a primeira e a segunda fases ostensivas da operagao,
valendo-se de MARILSON e de contato direto com FELIPE MOURAO. A
autoridade policial também registra indicios de que HENRIQUE trocava
frequentemente de numero telefonico, inclusive com uso de terminal
estrangeiro, circunstancia que reforca a necessidade de acesso a dados

telematicos para identificagao de contas, dispositivos e interlocutores.

20. Ha, portanto, justa causa para a medida, pois os dados buscados
podem esclarecer a extensao de sua participacao, seus contatos com os

executores, o fluxo de recursos e a permanéncia das demandas ilicitas.

I1.4) Marilson Roseno da Silva
21. MARILSON ROSENO DA SILVA, policial federal aposentado, ¢
apontado como uma lideranga no ntcleo “A Turma”. A representacao o

descreve como responsavel por receber ordens por intermédio de FELIPE
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MOURAOQ, acionar policiais cooptados, demandar consultas indevidas
em sistemas internos da Policia Federal, coordenar levantamentos de
dados e participar da prestacao de servicos de “contrainformacao” em
favor de DANIEL VORCARO e de seu entorno.

22. A autoridade policial indica que MARILSON teria solicitado a
policiais da ativa consultas a sistemas restritos, inclusive sobre inquérito
policial relacionado a HENRIQUE MOURA VORCARGO; teria mantido
interlocucao com ANDERSON WANDER, SEBASTIAO MONTEIRO,
VALERIA VIEIRA e FRANCISCO JOSE; teria recebido pagamentos
periodicos por meio de notas fiscais emitidas por sua empresa ROSENO
& RIBEIRO GESTAO EMPRESARIAL LTDA. em favor da KING
PARTICIPACOES; e teria utilizado terceiros para ocultagdo patrimonial e
financeira.

23. As contradi¢oes apontadas em seu depoimento também sao
relevantes: embora tenha negado prestar servicos a DANIEL ou FELIPE,
mensagens extraidas de seu aparelho indicariam atuagao remunerada em
favor do Banco Master, do CEO e de demandas de contrainformacao. Ha
ainda indicios de exclusao de conversas e de obtencao de informacoes
sigilosas mesmo no curso do encarceramento.

24. A quebra telematica é, portanto, essencial para delimitar sua rede
de contatos, ordens recebidas, ordens repassadas, pagamentos,
comunicagOes apagadas, dados em nuvem e eventual continuidade
delitiva.

1.5) Manoel Mendes Rodrigues

25. MANOEL MENDES RODRIGUES ¢é identificado como integrante
do ntacleo “A Turma” e possivel lider de um brago sediado no Rio de
Janeiro, composto por pessoas ainda nao identificadas, possivelmente
ligadas a policiais, milicianos ou operadores do jogo do bicho.
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26. Segundo a representagaio, MANOEL teria participado da
abordagem e intimidacdao de LUIS FELIPE WOYCEICHOSKI e
LEANDRO GARCIA em Angra dos Reis/R], em 04/06/2024, a mando de
DANIEL VORCARO e por intermédio de FELIPE MOURAO. As vitimas
descreveram grupo numeroso, postura intimidatdria, referéncias a
Daniel, levantamento de dados pessoais e ameagas contra familiares.
LEANDRO teria reconhecido MANOEL em procedimento formal de

reconhecimento, com elevado grau de certeza.

27. H4, ainda, registros de contatos frequentes entre MANOEL e
FELIPE MOURAQ, inclusive no contexto imediatamente anterior a
terceira fase da operacdao. O material apreendido em aparelho de
MANOEL também teria revelado prints de conversas envolvendo
HENRIQUE e mengdes a pagamentos devidos por NATALIA, o que
reforca a utilidade do acesso aos dados telematicos para esclarecer a rede

de comunicagao e pagamento.

1.6) Sebastiao Monteiro Junior

28. SEBASTIAO MONTEIRO JUNIOR, policial federal aposentado, ¢
apontado como integrante do nucleo “A Turma”. A representacdao
descreve que ele utilizava terminal telefénico internacional, mensagens
temporarias e contatos predominantemente por ligacdes ou encontros
presenciais, padrao compativel com tentativa de reduzir rastros
documentais.

29. H4 registros de encontro presencial entre SEBASTIAO e
MARILSON em 1°/03/2026, ocasido em que ambos teriam permanecido
sozinhos por cerca de 1hlOmin. No dia seguinte, MARILSON teria
acionado SEBASTIAO apés reunido com FELIPE MOURAO e contatos
com HENRIQUE VORCARO e MANOEL MENDES. Em 03/03/2026,
MARILSON teria voltado a se comunicar com SEBASTIAO apds reunido
com HENRIQUE.
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30. A autoridade policial também menciona didlogo de 2024
envolvendo MARILSON, ANDERSON WANDER e “TIAO”, apelido
atribuido a SEBASTIAO, o que indicaria participacio no nucleo desde
pelo menos junho de 2024. A quebra dos dados telematicos € necessaria
para identificar a extensao de sua atuagao, seus contatos, reunioes,

deslocamentos e eventual participagao em demandas ilicitas.

I.7) Anderson Wander da Silva Lima

31. ANDERSON WANDER DA SILVA LIMA, policial federal da
ativa, lotado na Superintendéncia Regional da Policia Federal no Rio de
Janeiro, é descrito como longa manus de MARILSON ROSENO dentro da
Policia Federal.

32. A ele se atribui a realizagao, direta ou por intermédio de colegas,
de consultas indevidas em sistemas internos, especialmente dados
migratorios, dados cadastrais e informagOes sobre procedimentos
policiais. A representacao aponta consultas desde ao menos agosto de
2023, com repasse de informagoes a MARILSON, que as encaminharia a
organizagio criminosa ou a FELIPE MOURAO.

33. Ha referéncia a pedido de consulta sobre inquérito em que
HENRIQUE MOURA VORCARO fora intimado, além de consulta sobre
movimentos migratorios de pessoas de interesse da organizacao,
inclusive no contexto de possivel abordagem simulada contra um D]J.
Também hda indicios de pagamentos e pedidos de ajuda financeira,

indicando que a atuagdo de ANDERSON teria motivagao econdmica.

34. A medida ¢ indispensavel para verificar acessos, comunicagoes,
destinatdrios das informagoes, eventual recebimento de vantagem e

participacao de outros servidores.

1.8) Natalia Bueno Vorcaro
35. Quanto a NATALIA BUENO VORCARO, a representacao aponta
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indicios de atuacdo como operadora financeira da organizagao,
especialmente apos a prisao preventiva de FABIANO ZETTEL, seu

marido.

36. A Policia Federal relata que, em material extraido do celular de
MANOEL MENDES, foram identificadas capturas de tela de conversas
em que HENRIQUE afirma que “Natdlia vai enviar hj” em resposta a
cobranca de “36k”, bem como didlogo em que interlocutor menciona
“NV”como devedora do mesmo valor. A autoridade policial infere que
“NV” se refere a NATALIA VORCARO.

37. Embora os elementos ainda demandem aprofundamento, ha
justa causa para a inclusao de suas contas, pois os dados podem
esclarecer se houve substituicio ou continuidade de operadores
financeiros, a origem e destino dos valores, os beneficidrios e a vinculagao

com os nucleos “A Turma” e “Os Meninos”.

1.9) Fabiano Zettel

38. FABIANO ZETTEL aparece na representacdao como operador
financeiro ja anteriormente vinculado a engrenagem criminosa. Ha
mengoes a repasses financeiros, a sua participagao em tratativas com
DANIEL e FELIPE e a mensagens relacionadas ao episddio de Angra dos
Reis, nas quais teria afirmado que a situagao estava “resolvida” em relagao
aos dois alvos.

39. A autoridade policial indica que FABIANO exercia papel de
intermediacao financeira semelhante ao atribuido a HENRIQUE e ANA
CLAUDIA, bem como que sua prisio preventiva teria aberto espaco para
eventual atuacio de NATALIA VORCARO como nova operadora

financeira.

40. A quebra de suas contas se justifica para reconstruir fluxos de

pagamentos, interlocu¢des, documentos, contratos, notas, agendas e
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comunicagdes com os demais investigados.

1.10) Ana Claudia Queiroz de Paiva

41. A representacao inclui ANA CLAUDIA QUEIROZ DE PAIVA no
grupo de pessoas associado a operacao financeira da organizacao,
mencionando-a em paralelo a FABIANO ZETTEL e HENRIQUE
VORCARO. Embora a presente peca tenha carater subsididrio em relagao
a representacOes anteriores, sua inclusao nos pedidos direcionados a
Apple e Microsoft demonstra que a Policia Federal vislumbra pertinéncia
objetiva entre suas contas e os fatos apurados.

42. Nesse contexto, a medida ¢é adequada para verificar
comunicagoes, arquivos, registros de acesso, documentos financeiros,
vinculos com outros investigados e eventual participacao em repasses,
ocultacdo ou formalizacao de pagamentos destinados aos ntcleos

operacionais.

I.11) Valéria Vieira Pereira da Silva
43. VALERIA VIEIRA PEREIRA DA SILVA, Delegada de Policia
Federal, ¢ apontada como possivel responsavel por consulta indevida ao

sistema e-Pol relativa ao Inquérito Policial n® 2023.0064343, no qual
HENRIQUE VORCARO fora intimado.

44. Segundo a autoridade policial, a consulta teria ocorrido em
unidade sem pertinéncia funcional com o procedimento, e os dados
teriam sido repassados, direta ou indiretamente, a MARILSON ROSENO,
chegando posteriormente a FELIPE MOURAO e DANIEL VORCARO. A
investigacao aponta possivel pratica de violagao de sigilo funcional, sem
prejuizo de apuracdo de crimes mais graves, caso se confirme
envolvimento consciente com a organizagao criminosa ou recebimento de

vantagem.

45. A quebra de dados telematicos se justifica para aferir
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comunicagdes com MARILSON e demais investigados, bem como para
esclarecer a origem, o destino e a motivacao do repasse de informagoes

sigilosas.

1.12) Francisco José Pereira da Silva

46. FRANCISCO JOSE PEREIRA DA SILVA, agente de Policia
Federal aposentado e esposo de VALERIA, é apontado como possivel
intermedidrio no repasse de informacgoes sigilosas obtidas em sistema

policial.

47. A representacao indica que MARILSON possuia contatos
telefdnicos vinculados a FRANCISCO e VALERIA, além de registros de
ligagcoes em contexto temporal proximo a obtengao de informagoes sobre
o inquérito de interesse de HENRIQUE VORCARO. Ha indicios de que
FRANCISCO teria atuado como elo entre MARILSON e VALERIA ou
como participante direto da dinamica de violagao de sigilo funcional.

48. A medida é necessaria para esclarecer se houve conluio, se os
dados foram repassados por meios telematicos, quais contas e
dispositivos foram utilizados e se a atuagao do casal se restringiu a
violagao de sigilo ou integrou estrutura mais ampla da organizagao.

1.13) Helder Alves de Lima

49. HELDER ALVES DE LIMA, contador da empresa ROSENO &
RIBEIRO GESTAO EMPRESARIAL LTDA., é apontado como responsavel
pela emissdao de notas fiscais que, segundo a Policia Federal, podem ter
servido a dissimulacao da origem de valores pagos a MARILSON
ROSENO.

50. A representagao descreve emissao de notas fiscais em favor da
empresa de MARILSON, tendo como tomadora a KING
PARTICIPACOES IMOBILIARIAS LTDA., de FELIPE MOURAO, em

valores expressivos e recorrentes, como R$ 50.000,00, R$ 100.000,00 e
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R$ 150.000,00. Ha referéncia a didlogo em que HELDER teria afirmado
que determinado dinheiro entraria “todo limpinho”e sugerido uso de CPF
de terceiro para regularizar ingresso de valores.

51. Esses elementos indicam, em tese, contribui¢do para lavagem de
capitais, mediante emissao de documentos fiscais possivelmente
simulados para conferir aparéncia licita a pagamentos relacionados a
atuacao da “Turma”. O acesso a dados telematicos de HELDER é
necessario para identificar documentos, notas, orientag¢des, interlocutores,
contas vinculadas e eventual consciéncia sobre a origem ilicita dos

recursos.

1.14) David Henrique Alves
52. DAVID HENRIQUE ALVES ¢é apontado como lider do nucleo
“Os Meninos”, voltado a ataques cibernéticos, derrubada de perfis,

exploragao de contas, obtencao de dados e atuagao em favor da reputagao
on-line de DANIEL VORCARO.

53. Segundo a representacao, DAVID teria empresa de tecnologia, a
BIPE SOFTWARE BRASIL LTDA., e prestaria servicos remunerados a
FELIPE MOURAQO, em valores mensais estimados em torno de
R$ 35.000,00, voltados a monitoramento e reputacdo digital de DANIEL.
Ha indicios de que, na data da terceira fase da operagao, DAVID deixou
sua residéncia de forma repentina, conduzindo veiculo Range Rover
pertencente a FELIPE MOURAO, acompanhado de KATHERINE,
levando computadores, notebooks, malas e equipamentos.

54. A conduta indica possivel tentativa de fuga, destruicdo ou
ocultagdo de provas digitais. A medida € imprescindivel para recuperar
dados armazenados em contas, nuvens, backups, e-mails, aplicativos e
dispositivos associados, bem como identificar integrantes, clientes,
ordens recebidas e ataques praticados.
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I.15) Victor Lima Sedlmaier
55. VICTOR LIMA SEDLMAIER ¢ apontado como integrante ou
colaborador do ntcleo “Os Meninos”, prestando servigos técnicos a

DAVID HENRIQUE.

56. A representacao relata que VICTOR teria conhecimentos em
desenvolvimento, design, banco de dados e inteligéncia artificial;
receberia pagamentos mensais de DAVID e bonus por servigos eventuais;
teria ido a residéncia de DAVID apo6s sua saida apressada para retirar
moveis e pertences; e foi abordado com materiais de informatica, dinheiro
em espécie e documentos, sem apresentar justificativa satisfatoria para
todos os itens.

57. Ha ainda referéncia a possivel falsidade ideoldgica em
documento encontrado no veiculo conduzido por DAVID, em razao de
semelhanca facial com VICTOR. Em seu depoimento, VICTOR teria
mencionado a hierarquia das demandas, partindo de DANIEL, passando
por FELIPE MOURAO e chegando a DAVID, bem como a participagio de
RODRIGO PIMENTA em servigos como pagamento de boletos e
aquisicao de dominios.

58. A quebra telematica de VICTOR permitird verificar sua efetiva
funcao técnica, participacao em ataques, dominios, contas, pagamentos e
comunicacao com DAVID, RODRIGO, FELIPE MOURAO e demais
investigados.

1.16) Rodrigo Pimenta Franco Avelar Campos

59. RODRIGO PIMENTA FRANCO AVELAR CAMPOS ¢
identificado como “Rodriguinho” ou “Rodrigo Pimenta”, pessoa que
acompanhou VICTOR em diligéncia relacionada a retirada de bens da
residéncia de DAVID HENRIQUE.

60. Segundo o depoimento de VICTOR, RODRIGO teria prestado
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servigos a DAVID, como pagamento de boletos, aquisi¢ao de dominios na
internet e tarefas auxiliares de suporte. A Policia Federal também aponta
multiplas contas de e-mail vinculadas a RODRIGO, o que reforca a
necessidade de apuragao telematica para identificar dominios,
plataformas, servigos, pagamentos, registros de acesso e vinculos com o
nucleo “Os Meninos”.

61. Diante da natureza essencialmente digital das condutas
investigadas, os dados telematicos de RODRIGO possuem alta relevancia
probatdria.

1.17) Katherine Venancio Teles

62. KATHERINE VENANCIO TELES é companheira de DAVID
HENRIQUE e foi abordada com ele em veiculo pertencente a FELIPE
MOURAO na data da deflagracdo da terceira fase da operacao.

63. A representacao narra que KATHERINE apresentou justificativa
para a viagem, alegando deslocamento a Santos/SP em razao de viagem
de seus pais a Europa, versao posteriormente questionada pela Policia
Federal com base em consulta a sistemas internos. Consta, ainda, que
KATHERINE autorizou a entrada de terceiro na residéncia de DAVID no
dia seguinte, permitindo acesso ao imodvel apos a saida apressada do
investigado.

64. Embora sua condi¢ao subjetiva ainda demande aprofundamento,
os elementos indicam que KATHERINE pode ter presenciado, auxiliado
ou viabilizado atos de ocultacao de equipamentos e provas digitais, razao
pela qual o acesso aos seus dados telematicos é util e proporcional para
esclarecer sua ciéncia, participagdo e comunicagao com DAVID, VICTOR,
RODRIGO e outros envolvidos.

II. Do pedido de afastamento do sigilo telematico
65. A Constituicaio da Republica assegura, no art. 5%, XII, a
14
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inviolabilidade do sigilo das comunica¢oes e dos dados, ressalvadas as
hipdteses legalmente autorizadas e submetidas a reserva de jurisdicao.
Trata-se, contudo, de garantia que nao ostenta carater absoluto,
especialmente quando confrontada com a necessidade de apuragao de
crimes graves, de atuacao estruturada e de dificil elucidacdo por meios
ordindrios de investigagao.

66. Para o fornecimento judicial de registros de conexao e de acesso a
aplicagoes de internet o art. 22 do Marco Civil exige a presenca de: a)
fundados indicios da ocorréncia do ilicito; b) justificativa motivada da
utilidade dos registros para investigacao ou instrugao probatdria; e c)
delimitagao do periodo a que se referem os registros.

67. No caso dos autos, tais requisitos estdo suficientemente
atendidos. De um lado, os fatos narrados indicam, em tese, a possivel
pratica dos seguintes delitos: i) organizagao criminosa, nos termos do art.
2°, caput e § 2% da Lei n® 12.850/2013, diante da existéncia de estrutura
organizada, com divisao de tarefas, nucleos funcionais, utilizacao de
servidores publicos e possivel emprego de armas ou agentes ligados a
aparato intimidatdrio; ii) violagao de sigilo funcional, art. 325 do Codigo
Penal, em razao de acessos e repasses indevidos de informagodes
constantes de sistemas policiais e procedimentos investigativos; iii)
invasao de dispositivo informatico, art. 154-A, §§ 3° e 4°, do Codigo Penal,
diante dos indicios de atuagao do nucleo “Os Meninos” para invadir
contas, derrubar perfis e acessar dados armazenados em nuvem; iv)
lavagem de capitais, art. 1° da Lei n® 9.613/1998, especialmente diante da
possivel emissao de notas fiscais frias, utilizacdo de empresas interpostas
e movimentacao de recursos para conferir aparéncia licita a pagamentos
decorrentes da atuacao criminosa; e v)eventuais crimes conexos, a serem
delimitados apds a andlise dos dados telematicos deferidos.

68. De outro lado, a utilidade da providéncia é manifesta. Os fatos
narrados indicam que parcela substancial da atuagao criminosa teria
15
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ocorrido justamente por meios telematicos: mensagens de WhatsApp,
contas de e-mail, servicos de nuvem, tais como iCloud, Google Drive,
backups, contatos, registros de localizacdo, historico de dispositivos,
contas vinculadas, logs de acesso e comunicagoes eletronicas.

69. Nesse contexto, ndao se mostra razoavel exigir da investigacao
que esclareca a estrutura digital da organizacao sem acesso aos proprios
meios digitais que teriam servido a pratica, coordenagao, ocultagao e
financiamento dos ilicitos.

70. A medida também se revela adequada, necessaria e proporcional
em sentido estrito. E adequada porque direcionada a obtengio de
elementos de informagao dos provedores responsaveis pelo
armazenamento desses dados; necessaria porque os investigados,
segundo narrado, utilizariam mensagens autodestrutivas, terminais
estrangeiros, contas multiplas, servicos de nuvem e mecanismos de
ocultagao; e proporcional porque delimitada a pessoas, contas,
dispositivos e periodo temporal indicados pela autoridade policial, em

investigacao de crimes graves e de atuacao organizada.

71. Por fim, o periodo requerido, de 1%/01/2021 até o cumprimento da
ordem encontra justificativa no proprio historico narrado: ha referéncias a
relagOes pretéritas entre investigados, atuagao prolongada de integrantes
do nucleo “A Turma”, possivel prestacio de servigos desde anos
anteriores, pagamentos periddicos, consultas ilicitas em sistemas publicos
desde ao menos 2023 e indicios de continuidade delitiva mesmo apos
fases ostensivas da Operagao Compliance Zero.

72. De outro bordo, no que concerne ao standard de convicgao
necessario ao deferimento da medida, pontua-se que ndo se exige, nesta
fase, prova cabal da autoria e materialidade. Basta a existéncia de indicios
razoaveis, concretamente demonstrados, e a pertinéncia da diligéncia

para o avango da investigacao. Esses requisitos estao presentes.
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73. O sigilo ¢ indispensavel. A comunicagdo prévia aos investigados
ou a terceiros poderia frustrar a diligéncia, permitir apagamento remoto
de arquivos, alteracao de senhas, desvinculagao de dispositivos, exclusao
de backups, migracao de dados para novas contas, fuga de envolvidos e

destrui¢ao de elementos probatorios.

74. Além disso, a prdpria representacao indica uso de mensagens
temporarias, numeros estrangeiros, apagamento de conversas, tentativas
de ocultacao de aparelhos e deslocamentos repentinos apds a deflagragao

de fases ostensivas da operagao.

75. Portanto, impoe-se a tramitagao sigilosa da presente decisao e
dos oficios, com expressa vedacdo de comunicagdo aos usudrios-alvo
pelas empresas destinatarias, até ulterior deliberacao judicial.

76. Ante a consonancia com as conclusoes ora alcangadas, reproduzo
o seguinte excerto da manifestacao ofertada aos autos pela Procuradoria-
Geral da Reptblica:

A representacao estd encorpada com significativos
elementos, materializados em diversos documentos, didlogos,
andlises policiais e depoimentos, sugestivos da atuacao ilicita
dos requeridos na sofisticada estrutura criminosa liderada por

Daniel Bueno Vorcaro.

A valoragao sobre as suspeitas e os achados que recaem
sobre os requeridos LUIZ PHILLIPI MACHADO DE MORAES
MOURAO, DANIEL BUENO VORCARO, MANOEL MENDES
RODRIGUES, FABIANO CAMPOS ZETTEL, ANA CLAUDIA
QUEIROZ DE PAIVA, MARILSON ROSENO DA SILVA,
DAVID HENRIQUE ALVES, VICTOR LIMA SEDLMAIER,
KATHERINE VENANCIO TELLES, HENRIQUE MOURA
VORCARO, VALERIA VIEIRA PEREIRA DA SILVA,
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FRANCISCO JOSE PEREIRA DA SILVA, SEBASTIAO
MONTEIRO JUNIOR, ANDERSON WANDER DA SILVA
LIMA, HELDER ALVES DE LIMA e RODRIGO PIMENTA
FRANCO AVELAR CAMPOS ja foi exercida de modo
satisfativo no ambito das Peti¢oes n. 15.556/DF e 15.978/DF. O
quadro justificador das providéncias cautelares pessoais e
probatdrias examinado naqueles autos e os novos achados
apresentados na representacao autorizam o acolhimento da
medida cautelar pleiteada.

No que concerne a NATALIA BUENO VORCARO
ZETTEL, as suspeitas estao devidamente individualizadas na
representacdo, que aponta para a probabilidade de que a
requerida tenha assumido o papel de operadora financeira na
estrutura criminosa, apos a prisao de seu esposo, FABIANO
ZETTEL, como revelam os elementos recentes materializados
na IPJ n. 2293065/2026, anteriormente expostos.

Efetivamente, a representacao estabelece um quadro
taticoprobatdrio justificador de pesquisa sobre a existéncia de
ajustes e tratativas ilicitas realizadas pelos investigados, o que
recomenda a complementagao das diligéncias investigavas
solicitadas.

O afastamento do sigilo telematico bem se ajusta, no caso,
as necessidades de investigacdo, no interesse da Justica
criminal. A medida serd tomada como providéncia instrutdria,
justificada como desdobramento logico das descobertas
retratadas nos autos e necessaria para que a aplicacao da lei
penal seja ajustada a magnitude bem caracterizada da conduta
e a abrangente de todos os que nela tiveram parte. Ha, portanto,
a justa causa, que, assim positivada, mostra-se sobrepujante aos
interesses dos investigados relacionados com garantias
constitucionais de privacidade e intimidade - direitos
fundamentais que, como consabido, ndo sao absolutos e devem

ser ponderados com outros valores de estatura constitucional,
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como, no caso, a seguranga publica e a integridade da Justica.

Em relagao ao afastamento do sigilo de dados telematicos
e cadastrais, estes ndao se confundem com a interceptagao de
comunicagoes. No ponto, esta faz referéncia a dados dinamicos,
fluxo em tempo real, e permite o acesso ao conteudo das
conversas. Os dados telematicos e cadastrais, por sua vez,
envolvem a requisi¢ao de dados armazenados pelo provedor de
aplicacoes de internet, podendo eventualmente conter
conversas arquivadas entre interlocutores em aplicativos
diversos, e-mails e outras mensagens que sao consideradas

externas a comunicagao, ou seja, eventos passados.

O ordenamento juridico, portanto, tutela de maneira
diferente o conteddo das comunicacbes mantidas entre
individuos, por um lado, e as informagdes de conexao e de
acesso a aplica¢Oes de Internet e a comunicagdes armazenadas,
por outro. Desse modo, € garantida a protecao também a essa
segunda categoria de dados, inclusive por meio da Lei n.
12.965/2014 (Marco Civil da Internet), ainda que em dimensao
nao tao ampla.

O art. 7% 1II e III, da Lei n. 12.965/2014 estabelece essa
distincdo, apontando que o primeiro envolve a obtencao do
fluxo das comunicac¢Oes pela internet, na forma da lei (Lei n.
9.296/1996), enquanto o segundo faz referéncia a obtengao de
comunicacoes privadas armazenadas. Nesse sentido, o art. 22

do Marco Civil da Internet permite o afastamento do sigilo de
dados.

O pedido de afastamento do sigilo de dados telematicos e
cadastrais formulado preenche os requisitos necessarios de
prova, sendo evidente a causa provavel das condutas dos
investigados, consubstanciada nos elementos ja incorporados
aos autos. A providéncia, portanto, é necessdria, adequada e
proporcional, sobretudo para evitar o desaparecimento das

provas.
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A  manifestacdo é, portanto, pelo deferimento da
providéncia cautelar pleiteada.

77. Com base em tais razoes, entendo ser o caso de deferimento dos

pedidos.
II1. DISPOSITIVO

78. Ante o exposto, DEFIRO a representacao formulada pela Policia
Federal e determino, em consonancia com o parecer do MPF, o
afastamento do sigilo de dados telematicos, nos termos dos arts. 5% XII,
da Constituicao da Republica, e dos artigos 7° Il e I, 10, § 2°, e 22 da Lei

n? 12.965/2014, observadas as condi¢oes abaixo.

79. Determino a expedicdo de oficio a Apple Computer Brasil

Ltda./Apple Inc. para que fornega, no prazo de 48 horas a contar do
recebimento da ordem, dados cadastrais, registros, logs e todo o conteudo
armazenado, no periodo de 1°/01/2021 até a data do cumprimento da
ordem, relativamente as contas, DS IDs, e-mails e IMEIs indicados na nas
fls. 239-240 da representagao contida no e-Doc. 22, vinculados, a: (i) Luis
Phillipi Machado de Moraes Mourao; (ii) Daniel Bueno Vorcaro; (iii)
Manoel Mendes Rodrigues; (iv) Natdlia Bueno Vorcaro Zettel; (v) Fabiano
Zettel; (vi) Ana Claudia Queiroz de Paiva; (vii) Marilson Roseno da Silva;
(viii) David Henrique Alves; (ix) Victor Lima Sedlmaier; (x) Katherine
Venancio Teles; (xi) Henrique Moura Vorcaro; (xii) Valéria Vieira Pereira
da Silva; (xiii) Francisco José Pereira da Silva; (xiv) Sebastiao Monteiro

Jnior.

A ordem abrange, nos termos requeridos, dados
cadastrais completos, logs de criacao e acesso, IPs, portas
logicas, fuso horario, dispositivos associados, dados de
pagamento, comunicagoes armazenadas, e-mails, iCloud
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Fotos, iCloud Drive, backups de aplicativos de
comunicagao, histérico de pesquisas, contatos, calendarios,
notas, lembretes, FaceTime, iMessage, iCloud Malil,
localizagao, Apple Maps, aplicativos instalados e demais
conteudos vinculados as contas e dispositivos indicados.

O oficio devera ser instruido com copia desta decisao
e de fls. 239 a 243 do e-Doc. 22 e com a informacao da
obrigatoriedade de preservacao do sigilo.

A Apple Computer Brasil Ltda./Apple Inc. devera
enviar, no prazo acima declinado, os arquivos para os
emails mencionados nas fls. 242 e 243 do e-Doc. 22, bem

como para o email arquivo.gmalm@stf.jus.br.

80. Determino a expedicdo de oficio a Google Brasil Internet

Ltda./Google LLC, para que forneca, no prazo de 48 horas, todo o

conteddo armazenado e os registros vinculados as contas Google
indicadas na representacao, inclusive Google Drive, Gmail, Google Fotos,
Google Maps, Google Play, Google Agenda, Google Keep, histéricos de
pesquisa, localizagao, contatos, dispositivos, dados de pagamento, contas
vinculadas e demais servigos Google.

A ordem alcanga, entre outras, as contas mencionadas
nas fls. 243-244 da representacao acostada no e-Doc. 22
vinculadas a: (i) Henrique Moura Vorcaro; (ii) Manoel
Mendes Rodrigues; (iii) Marilson Roseno da Silva; (iv)
David Henrique Alves; (v) Victor Lima Sedlmaier; (vi)
Katherine Venancio Teles; (vii) Anderson Wander da Silva
Lima; (viii) Helder Alves de Lima; (ix) Rodrigo Pimenta

Franco Avelar Campos.

O periodo de fornecimento sera de 1°/01/2021 até a
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data do cumprimento da ordem, abrangendo dados
cadastrais, logs de criacao, logs de acesso, IPs, portas
logicas, dispositivos vinculados, IMEIs, ID Android, dados
bancarios ou de pagamento, comunicagdes armazenadas,
arquivos, e-mails, backups, histérico de localizacao, fotos,
metadados, contatos, favoritos, pesquisas e identificacao

de provedores de aplicagao vinculados as contas.

O oficio devera ser instruido com cdpia desta decisao
e de fls. 243 a 247 do e-Doc. 22 e com a informacao da

obrigatoriedade de preservagao do sigilo.

A Google Brasil Internet Ltda. / Google LLC devera
enviar, no prazo acima declinado, os arquivos para os
emails mencionados nas fls. 246 e 247 do e-doc. 22, bem

como para o email arquivo.gmalm@stf.jus.br.

81. Determino a expedicdo de oficio a Microsoft Corporation, com
envio inclusive pelo e-mail indicado pela Policia Federal, para que
forneca, no prazo de 48 horas, todo o conteido armazenado, registros,
dados cadastrais e logs relativos as contas indicadas na fl. 247 da
representacao acostada no e-Doc. 22, especialmente: (i) conta vinculada a
Luis Phillipi Machado de Moraes Mourao; (ii) conta vinculada a Ana

Claudia Queiroz de Paiva.

A ordem abrange e-mails, nuvem, OneDrive, Office
365, espacos virtuais de armazenamento, backups de
WhatsApp e outros aplicativos eventualmente vinculados,
dados cadastrais, IPs de criacao, logs de acesso dos ultimos
seis meses ou de periodo tecnicamente disponivel,
dispositivos, IMEIs, telefones, contas vinculadas e

mecanismos de recuperacao.
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Defiro, ainda, nos termos requeridos, a criagao de
conta espelho ou mecanismo equivalente de acesso, desde
que tecnicamente disponivel e juridicamente executdvel
pelo provedor, sem comunicagdo ao usudrio-alvo e sem
qualquer mencao a Policia Federal ou a ordem judicial que

possa frustrar a medida.

O oficio devera ser instruido com cdpia desta decisao
e de fls. 247 a 249 do e-doc. 22 e com a informagao da

obrigatoriedade de preservacao do sigilo.

A Microsoft Corporation devera enviar, no prazo
acima declinado, os arquivos para os emails mencionados
nas fls. 248 e 249 do e-doc. 22, bem como para o email
arquivo.gmalm@stf.jus.br.

82. Os dados deverao ser encaminhados a Policia Federal e a este
gabinete: a) em formato eletronico; b) preferencialmente com OCR,
quando aplicavel; c¢) com indicagao de metadados e cddigo hash, sempre
que tecnicamente possivel; d) de forma descriptografada, quando
disponivel ao provedor; e) com preservagao da cadeia de custddia; f) com
dispensa de envio de arquivos de musica, salvo se relacionados
diretamente a comunicacoes, documentos, metadados ou elementos de

interesse investigativo.

83. Nos termos do que acima mencionados, os dados deverao ser
disponibilizados diretamente aos policiais federais indicados na
representagao, pelos canais funcionais nela constantes, observadas as
cautelas de sigilo. No caso deste gabinete, as informacdes prestadas
devem ser transmitidas reservadamente ao endereco eletronico:

arquivo.gmalm@stf.jus.br.

84. As empresas destinatarias desta decisao deverao observar o
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carater sigiloso da medida, ficando expressamente proibidas de
comunicar a existéncia da ordem aos usudrios-alvo, investigados,
terceiros, titulares das contas ou qualquer pessoa nao autorizada, até

ulterior deliberacao deste Juizo.

85. Mantenha-se o sigilo dos autos e dos documentos correlatos, nos
termos do art. 20 do Coédigo de Processo Penal, diante do risco concreto
de prejuizo as diligéncias em curso e futuras.

86. Autorizo o compartilhamento dos elementos probatdrios obtidos

com outras investigacoes em andamento desde que sob minha relatoria,
devendo o eventual compartilhamento com outras investigacoes sob a
supervisao de outro relator ou O¢rgao jurisdicional ser previamente
autorizada por este magistrado.

87. Autorizo, igualmente, o compartilhamento dos elementos
pertinentes com a Corregedoria da Policia Federal, diante dos indicios de
participacao de servidores publicos e ex-servidores em acessos indevidos
a sistemas policiais, violagao de sigilo funcional e eventual colaboracao

com organizagao criminosa.

88. A Secretaria Judicidria para que, com urgéncia, expeca 0s
mandados e oficios necessdrios para o cumprimento dos comandos
contidos nesta decisao.

89. Intime-se a autoridade da Policia Federal que oficia neste feito
para que tome ciéncia desta decisao.

90. Apdés o cumprimento de todas as providéncias operacionais
determinadas nesta decisao, dé-se ciéncia a Procuradoria-Geral da
Reptblica.

91. Cumpra-se preservando-se o sigilo.
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Brasilia, 19 de junho de 2026.

Ministro ANDRE MENDONCA
Relator

Documento assinado digitalmente conforme MP n° 2.200-2/2001 de 24/08/2001. O documento pode ser acessado pelo endereco
http://www.stf.jus.br/portal/autenticacao/autenticarDocumento.asp sob o codigo C718-F94B-A109-072E e senha BADA-0B65-292C-0ED9

25



	



