PETICAO 15.693 DISTRITO FEDERAL

RELATOR : MIN. ANDRE MENDONCA
REQTE.(S) : SOB SIGILO
ADV.(A/S) : SOB SIGILO
AUT. POL. : SOB SIGILO
DECISAO:

1. A Policia Federal formulou requerimento de manutencao e
conservacao imediata de dados telematicos armazenados em nuvem
virtual, como medida preparatoria para a quebra do sigilo telematico, de
contas ativas vinculadas a alguns investigados na “Operacao Compliance

Zero”.
2. O pedido foi formulado nos seguintes termos:

“E a fim de nao tornar ineficaz a futura solicitacao de
afastamento de sigilo telematico dos investigados na Operacao
Compliance Zero - integrantes e/ou vinculados ao nucleo de

coercao e obtencao de dados sigilosos -, tendo em vista a
possibilidade dos investigados ou participes deletarem

conteudo armazenado em nuvem, e considerando
entendimento do STF exarado na decisao do HC 222.141, no
sentido da necessidade de autorizagao judicial para preservacgao
de dados;

Solicito a Vossa Exceléncia, com fulcro no disposto no § 2°
do art. 13 e no §2° do art. 15, ambos da Lei 12.965/2014 (Marco
Civil a Internet), que autorize e expeca Oficio a Apple e Google,
a serem encaminhados por esta Policia Federal, determinando a
preservacio imediata de todos os dados e contetidos
telematicos existentes em sistemas de
informatica/armazenamento remoto (nuvem) das contas Apple
e Google vinculadas aos IMEIs abaixo relacionados. (e-doc. 1, p.

1; grifos no original).
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E o relatdrio. Decido.

3. A analise do elementos trazidos pela autoridade policial revelam
que a preservacao dos dados citados no requerimento &, de fato, relevante
para a efetividade das investigacOes e para a identificacao das medidas
que estao sendo adotadas pelos investigados em suas comunicagoes.
Nesse diapasao, os dados sao usualmente sincronizados continuamente
com as “nuvens” e a sua preservacao € de suma importancia para a
obtengao de informacdes sobre os fatos que estao sendo apurados nestes

autos.

4. O pedido encontra fundamento normativo nos arts. 15 e 22 da Lei
n? 12.965/2014 (Marco Civil da Internet), bem como no art. 3%, V, da Lei n®
12.850/2013, assim dispostos:

Lei n®12.965/2014

Art. 15. O provedor de aplica¢des de internet constituido
na forma de pessoa juridica e que exerca essa atividade de
forma organizada, profissionalmente e com fins econdmicos
devera manter os respectivos registros de acesso a aplica¢des de
internet, sob sigilo, em ambiente controlado e de seguranca,
pelo prazo de 6 (seis) meses, nos termos do regulamento.

Art. 22. A parte interessada podera, com o propdsito de
formar conjunto probatorio em processo judicial civel ou penal,
em carater incidental ou autonomo, requerer ao juiz que ordene
ao responsavel pela guarda o fornecimento de registros de
conexao ou de registros de acesso a aplicagoes de internet.

Paragrafo unico. Sem prejuizo dos demais requisitos
legais, o requerimento deverd conter, sob pena de
inadmissibilidade:

I - fundados indicios da ocorréncia do ilicito;
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IT - justificativa motivada da utilidade dos registros
solicitados para fins de investigacao ou instru¢ao probatoria; e

III - periodo ao qual se referem os registros.

Lei n°® 12.850/2013

Art. 3° Em qualquer fase da persecucao penal, serdo
permitidos, sem prejuizo de outros ja previstos em lei, os
seguintes meios de obtencao da prova:

()

V - interceptacio de comunicagOes telefonicas e

telematicas, nos termos da legislacao especifica;

5. Verifica-se que o rol de investigados apresentado pela Policia
Federal refere-se, em sua maioria, aqueles contra os quais foram
decretadas medidas constritivas de natureza pessoal no bojo da Pet n®
15.556/DF. Desse modo, os elementos ali ja examinados mostram-se aptos
a justificar a medida pretendida também neste feito em relacao a (i) Luiz
Phillipi Machado de Moraes Mourao; (ii) Marilson Roseno da Silva; (iii)
Fabiano Campos Zettel; (iv) Ana Claudia Queiroz de Paiva e (v) Daniel
Bueno Vorcaro.

6. Com relacao a (vi) Daniel Souza lost, muito embora nao se tenha
exarado determinacao constritiva em seu desfavor, extrai-se da instrucao
coligida na mesma Pet n® 15.556/DF, notadamente do teor das
Informagdes da Policia Judicidria n® 1070759/2026 e n® 1020625/2026, que o
investigado em questao supostamente realizava acessos ilicitos por via de
sistemas internos ao Ministério Publico Federal para obtencdo de

informacoes sigilosas.

7. No caso dos investigados remanescentes, recordo as informacoes
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trazidas pela Policia Federal na Pet n® 15.626/DF, na qual apurados
indicios de que (vii) David Henrique Alves, (viii) Katherine Venancio
Teles e (ix) Victor Lima Sedlmaier comporiam grupo de hackers a servigo
de Mourao, razao pela qual ordenou-se, no ambito daquele processo, a

extracao de dados de aparelho de celular entao apreendido em sua posse.

8. Diante desse contexto, em vista do premente risco de supressao
definitiva de dados, cuja obtencdo e ciéncia emergem cruciais para
elucidacao dos fatos e aprofundamento das investigagoes, e considerando
ainda que o pedido para efetiva quebra do sigilo telematico dos
investigados serd objeto de deliberacao posterior, DEFIRO o pedido de
preservacao e conservacao de dados formulados pela Policia Federal, a
fim de que as empresas (i) Apple Computer Brasil Ltda. (Apple Inc.)
(lawenforcement@apple.com) e (ii) Google Brasil Internet Ltda. (Google
LLC) (juridicobrasil@google.com), nos termos em que respectivamente

indicado pela autoridade policial, procedam, no prazo de 24 horas, a
imediata preservacdo e conservacio dos dados vinculados aos IMEIs

(International Mobile Equipment Identity) mencionados na solicitacao.

9. Para o cumprimento desta determinacao judicial, as duas
empresas acima citadas deverao efetuar pesquisas em sistemas proprios,
a fim de identificar o ID correspondente a pessoa, no lapso temporal
entre 01/01/2021 até a data da efetivacio desta medida em 2026,
utilizando-se os dados fornecidos na tabela de fls. 02 e 03 (e-Doc. 1), e

implementar com a maxima urgéncia a preservacdo de todos os dados

constantes em nuvem para posterior requisicao judicial.

10. Determino, ainda, que as empresas Apple Computer Brasil

Ltda. (Apple Inc.) e Google Brasil Internet Ltda. (Google LLC), no prazo

de 15 dias, informem o cumprimento da determinacao de

congelamento, com a preservacao dos dados a seguir relacionados:
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a) os dados cadastrais completos do usudrio, incluindo
nome, terminais telefonicos, enderecos, e-mails e dados
bancarios vinculados a conta, além de outras contas ou servigos
associados ao usudrio e contatos fornecidos para recuperagao
de conta;

b) logs de criagao (contendo IP, data, hora e fuso horario)

“u_ 1,

das contas citadas no item “a”;

c) logs de acesso constando enderecos de IP, data, hora e
fuso hordrio GMT/UTC, no periodo de [data de inicio] até a
data de cumprimento desta ordem;

d) dados sobre pagamento, incluindo o ndmero dos
cartoes de crédito ou de contas bancarias cadastradas.

e) todo o conteddo das comunicagdes preservado no
periodo supracitado, incluindo, mensagens na caixa de entrada,
de saida, quarentena, lixo, rascunho e quaisquer outras pastas
personalizadas pelo cliente, bem como outros arquivos
eventualmente armazenados;

f) todos os dados/arquivos armazenados nos aparelhos ou

e-mails vinculados;

g) dados/arquivos e todos os demais contetdos
armazenados nos servigos de agenda de compromissos e de
agenda de contatos (tais como Apple Agenda, Apple Calendar
e similares), de qualquer extensao, data, hordrio, destinatario,
remetente e tamanho;

h) dados/arquivos e todos os demais contetdos
armazenados no “iCloud”, Google Drive ou em qualquer outro
repositorio de arquivos (iMessage, servicos e sistemas de
armazenamento em “nuvem”, de agenda de compromissos, de
agenda de contatos, de localizagdo, de calenddrios, de
notas/lembretes, de redes sociais, de mensagens instantaneas —

incluindo Whatsapp, Telegram e outros -, fotos e videos etc.),
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de qualquer extensao, data, horario, destinatdrio, remetente e

tamanho;

i) conteido armazenado no aplicativo "Apple Store" ou
“Google Play Store”, com a identificagao de todos os aplicativos
instalados nos aparelhos utilizados pelo usuario;

j) historico de localizagao (location history) do usudrio pelo
periodo listado acima;

k) identificacdo de todos os contatos registrados junto aos
aplicativos da plataforma Apple ou Google;

1) identificacdo de todas as pesquisas vinculadas as contas
acima informadas, por meio do navegador Safari ou Google
Chrome, no periodo listado acima;

m) fornecimento de todas as paginas adicionadas como
favoritas no navegador Safari ou google Chrome, vinculadas as
contas acima informadas.

Da operacionalizagdo da decisdo de preservagdo e conservagio dos
dados

11. No oficio dirigido a Apple Computer Brasil Ltda, em relagao aos
dados que tiver sob sua guarda dos investigados acima citados, devera
constar a determinacao de que referida companhia conserve integro: (i) o
conteddo armazenado em nuvem; (ii) os registros de acesso, IPs e
localizacao; (iii) as comunicacOes eletronicas; (iv) os metadados
associados; (v) os dados/arquivos e todos os demais contetidos
armazenados no “iCloud” ou qualquer outro repositério de arquivos
(iMessage, servicos e sistemas de armazenamento em “nuvem”, de
agenda de compromissos, de agenda de contatos, de localizagao, de
calendérios, de notas/lembretes, de redes sociais, de mensagens
instantaneas — incluindo Whatsapp, Telegram e outros -, fotos e videos
etc.), de qualquer extensdao, data, horario, destinatdrio, remetente e

tamanho; (vi) o contedo armazenado no aplicativo "Apple Store", com a
6
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identificacdo de todos os aplicativos instalados nos aparelhos utilizados

pelo usudrio.

12. No oficio dirigido a empresa Google Brasil Internet Ltda., em
relacdo aos dados que tiver sob sua guarda dos investigados acima
citados, devera constar a determinacao de que referida companhia
conserve integro: (1) todo o conteido das comunicagdes de e-mails
preservados no periodo supracitado, incluindo mensagens na caixa de
entrada, de saida, quarentena, lixo, rascunho e quaisquer outras pastas
personalizadas pelo cliente, bem como outros arquivos eventualmente
armazenados; (b) todos os dados/arquivos armazenados nos aparelhos ou
e-mails vinculados; (c) dados/arquivos e todos os demais contetidos
armazenados no “Google Drive”, de qualquer extensdo, data, horario,
destinatario, remetente e tamanho, incluindo e-mails e dados de
mensageiros instantaneos; (d) historico de localizagao (location history) do
usudrio pelo periodo listado acima; (e) contetdo armazenado na
aplicacao “Google Fotos”, com a indicacdo dos metadados das imagens e
a integralidade de suas funcoes, tais como identificacdo de faces da
funcionalidade "reconhecimento facial" e enderecos de e-mail com quem
o mesmo compartilha bibliotecas, referente ao periodo entre 01/01/2022
até a data de cumprimento da medida; (f) identificacao e listagem dos
locais salvos e com estrela (starred locations), compartilhados e visitados
na aplicagao “Google Maps”, além de histérico de busca e informacgoes de
metadados associados a esses dados, referentes ao periodo listado acima.

13. Nos termos em que requerido pelo autoridade policial, a
Secretaria Judiciaria desta Corte devera elaborar os oficios dirigidos as
empresas acima mencionadas, os quais serdo encaminhados aos
respectivos destinatarios diretamente pela Policia Federal. Além dos

oficios, a autoridade policial deverd enviar, com maxima urgéncia, e-
mails com cdpia desta decisdo e da representacao inicial (e-Doc. 01)
para os emails: lawenforcement@apple.com  (APPLE) e
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juridicobrasil@google.com (GOOGLE).

14. Apds a adogao das diligéncias acima elencadas pela Secretaria

Judiciaria, dé-se imediata ciéncia ao MPF.
Intime-se.
Brasilia, 18 de marco de 2026.

Ministro ANDRE MENDONCA
Relator

Documento assinado digitalmente conforme MP n° 2.200-2/2001 de 24/08/2001. O documento pode ser acessado pelo endereco
http://www.stf.jus.br/portal/autenticacao/autenticarDocumento.asp sob o cédigo 655B-B648-4DA0-9BCY e senha E4EA-00C5-7244-9DEF



	



